
ỦY BAN NHÂN DÂN
THỊ XÃ KINH MÔN

Số:         /UBND-VP
V/v tăng cường bảo đảm an toàn
thông tin đối với màn hình LED

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc

Kinh Môn, ngày        tháng 11 năm 2023

Kính gửi:
- Thủ trưởng các phòng, ban, ngành, đoàn thể thị xã;
- Chủ tịch UBND các xã, phường.

Theo cảnh báo của các cơ quan chức năng về lỗ hổng, nguy cơ bị tấn công 
đối với màn hình LED và thực trạng màn hình LED của một số, cơ quan, đơn vị, 
tổ chức trên địa bàn tỉnh trong thời gian vừa qua đã bị tấn công thay đổi nội dung 
hiển thị. Các đối tượng lợi dụng việc sử dụng màn hình LED cũ, không rõ nguồn 
gốc, cho phép quản lý màn hình LED thông qua Wifi hoặc phần mềm quản lý sử 
dụng mật khẩu mặc định, dễ đoán.

Thực hiện Công văn số 6253/CAT-PA05 ngày 23/11/2023 của Công an tỉnh 
về việc tăng cường bảo đảm an toàn thông tin đối với màn hình LED, phòng ngừa 
các đối tượng lợi dụng lỗ hổng màn hình LED thực hiện các hành vi thay đổi nội 
dung, đăng tải thông tin làm ảnh hưởng đến uy tin của cơ quan, tổ chức, xâm phạm 
an ninh quốc gia, gây mất an ninh trật tự, Chủ tịch UBND thị xã yêu cầu các 
phòng, ban, ngành, đoàn thể thị xã và UBND các xã, phường (các cơ quan, đơn vị) 
triển khai thực hiện một số nội dung sau:

1. Khẩn trương rà soát, kiểm tra nguồn gốc, xuất xứ, thay đổi mật khẩu mạnh 
(nhiều hơn 8 ký tự gồm cả chữ hoa, chữ thường, số và ký tự đặc biệt) đăng nhập 
vào Wifi và phần mềm quản lý màn hình LED thuộc cơ quan, đơn vị quản lý, thực 
hiện tắt Wifi trên thiết bị màn hình LED nếu chỉ quản trị qua kết nối có dây.

2. Khi lắp đặt màn hình LED phải có sự kiểm tra kỹ chất lượng, nguồn gốc 
thiết bị, thông tin của tổ chức, cá nhăn lắp đặt; có sự hướng dẫn, gắn trách nhiệm 
cho cán bộ của đơn vị được giao quản lý, vận hành màn hình LED, kịp thời phát 
hiện, ghi lại những  sự cố bất thường, ngắt nguồn không cho hiển thị tránh phát sinh 
hậu quả phức tạp.

3. Thường xuyên phối hợp với cơ quan Công an trong công tác bảo đảm an 
toàn, an ninh mạng đối với các hệ thống thông tin và kịp thời trao đổi các vụ việc 
tấn công, xâm phạm hệ thống thông tin (nếu có).

Chủ tịch UBND thị xã yêu cầu các cơ quan, đơn vị nghiêm túc triển khai 
thực hiện./.
Nơi nhận:
- Như trên;
- Chủ tịch, Phó Chủ tịch UBND thị xã (B. Huyền);
- Lãnh đạo VP HĐND-UBND thị xã (B. Thoa);
- Công an thị xã;
- Lưu: VT.

KT. CHỦ TỊCH
PHÓ CHỦ TỊCH

Mạc Thị Huyền
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